ZAtACZNIK NR 3
ZAGROZENIA ZWIAZANE Z KORZYSTANIEM Z UStUG
SWIADCZONYCH DROGA ELEKTRONICZNA

Mozliwo$¢ otrzymania spamu, czyli niezamdéwionej informacji handlowe;j
przekazywanej drogg elektroniczng.

Dziatanie programéw typu malware, czyli oprogramowania, ktdre jest w stanie, po
uruchomieniu, zarazi¢ pliki w sposéb samopowielajgcy, zazwyczaj nie bedac
zauwazonym przez uzytkownika. Wirusy komputerowe mogg by¢ mniej lub bardziej
szkodliwe dla systemu operacyjnego, w ktdrym sie znajdujg, ale nawet w najmniej
powaznym przypadku sg marnotrawstwem pamieci RAM, CPU i miejsca na twardym
dysku.

. Obecnos$¢ i dziatanie robakéw internetowych (worm), czyli szkodliwego
oprogramowania zdolnego do samopowielania. E-mail worm jest niszczgcym atakiem
przeciwko sieci, polegajagcym na zebraniu wszystkich adreséw e-mail znajdujgcych sie
w lokalnym programie (na przyktad w MS Outlook) i wystaniu na nie setek e-maili
zawierajgcych robaka w niewidocznym zatgczniku.

Mozliwos¢ zadziatania oprogramowania typu spyware, to jest oprogramowania
szpiegujgcego dziatania uzytkownika w Internecie, instalujacego sie bez jego wiedzy,
zgody i kontroli.

Mozliwos¢ bycia narazonym na cracking lub phishing (fowienie haset) - w kontekscie
informatycznym phishing oznacza technike tamania zabezpieczen (cracking), uzywang
do pozyskania osobistych i poufnych informacji w celu kradziezy tozsamosci, poprzez
wysytanie fatszywych wiadomosci elektronicznych przypominajgcych do ztudzenia
autentyczne.

. Sniffing - niedozwolony podstuch, inny niz mieszczacy sie w granicach pojecia cracking
i phising, polegajacy na wykorzystaniu sniffera - programu komputerowego, ktérego
zadaniem jest przechwytywanie i ewentualne analizowanie danych przeptywajacych
w sieci Internet.

Mozliwos¢ wprowadzenia przez inne osoby korzystajgce z  systemu
teleinformatycznego i/lub sieci telekomunikacyjnej nielegalnych urzadzen dajgcych
nieuprawniony dostep do ustug podlegajgcych ochronie.

Kryptoanaliza, to jest odnalezienia stabosci systemu kryptograficznego, a tym samym
umozliwienia jego ztamania lub obejscia.

Mozliwos¢ bycia narazonym na dziatania innego niechcianego lub "ztosliwego"
oprogramowana, wykonujgcego czynnosci niezamierzone przez uzytkownika,
niewchodzgcego w granice definicji wymienionych powyzej, a wystepujacego pod
nazwami: wabbit, trojan, backdoor, exploit, rootkit, keylogger, dialer, hoax.



